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TABELA FORM NARUSZENIA OCHRONY DANYCH OSOBOWYCH PRZEZ OSOBY ZATRUDNIONE

PRZY PRZETWARZANIU DANYCH

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i systemu oraz jej zabezpieczen
osobom niepowotanym.

Ujawnianie informacji o sprzgcie i pozostatej infrastrukturze
informatycznej.

Dopuszczanie i stwarzanie warunkow, aby ktokolwiek taka wiedz¢ mogt
pozyskac, np. z obserwacji lub dokumentacji.

Natychmiast przerwa¢ rozmowg lub inng czynnos$¢ prowadzaca do
ujawnienia informacji. Sporzadzi¢ raport z opisem, jaka informacja
zostata ujawniona, powiadomi¢ Administratora lub Pelnomocnika
Ochrony Danych.

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji
umozliwiajacej dostgp do bazy danych osobowych.

Niezwlocznie zakonczy¢ dziatanie aplikacji. Sporzadzi¢ raport 0
naruszeniu.

Dopuszczenie do korzystania z aplikacji umozliwiajacej dostgp do bazy
danych osobowych przez jakiekolwiek inne osoby niz ta, ktorej zostat
przydzielony identyfikator.

Wezwac osobg bezprawnie korzystajaca z aplikacji do opuszczenia
stanowiska przy komputerze. Pouczy¢ osobe, ktora dopuscita do takiej
sytuacji. Sporzadzi¢ raport 0 naruszeniu.

Pozostawienie w jakimkolwiek niezabezpieczonym, a w szczegolnosci w
miejscu widocznym, zapisanego hasta dostgpu do bazy danych osobowych
lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami w sposob
uniemozliwiajacy odczytanie. Niezwlocznie powiadomic
Administratora lub Pelnomocnika Ochrony Danych. Sporzadzi¢ raport
0 naruszeniu.

Dopuszczenie do uzytkowania sprzetu komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych osobowych osobom
nieuprawnionym.

Wezwac osobe nieuprawniong do opuszczenia stanowiska. Ustali¢,
jakie czynnosci zostaty przez osoby nieuprawnione wykonane.
Przerwa¢ dzialajace programy. Niezwlocznie powiadomic
Administratora lub Pelnomocnika Ochrony Danych. Sporzadzi¢ raport
0 naruszeniu.

Samodzielne instalowanie jakiegokolwiek oprogramowania.

Pouczy¢ osobg wykonujaca wymieniona czynno$¢, aby jej zaniechata.
Wezwa¢ stuzby informatyczne w celu odinstalowania programéow.
Sporzadzi¢ raport 0 naruszeniu.

Modyfikowanie parametréow systemu i aplikacji.

Wezwa¢ osobg popetniajaca wymieniong czynnos¢, aby jej
zaniechala. Sporzadzi¢ raport 0 naruszeniu.

Odczytywanie no$nikéw CD/DVD, pendrive przed sprawdzeniem ich
programem antywirusowym.

Pouczy¢ osobe popelniajaca wymieniong czynno$¢ o szkodliwosci
takiego dziatania. Wezwac stuzby informatyczne w celu wykonania
kontroli antywirusowej. Sporzadzi¢ raport 0 naruszeniu.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentow w otwartych pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport 0 naruszeniu.

Przechowywanie dokumentéw niewlasciwie zabezpieczonych przed
dostgpem os6b niepowotanych.

Powiadomi¢ przetozonych. Spowodowaé poprawienie zabezpieczen.
Sporzadzi¢ raport 0 naruszeniu.

Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajacym ich
odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone dokumenty. Powiadomic
przetozonych. Sporzadzi¢ raport 0 naruszeniu.

Dopuszczanie do kopiowania dokumentow i utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac¢ i zabezpieczy¢ wykonana kopig.
Powiadomi¢ przetozonych. Sporzadzi¢ raport 0 naruszeniu.

Dopuszczanie, aby inne osoby odczytywaty dane osobowe wyswietlane na
ekranie monitora.

Wezwa¢ nieuprawniong osob¢ odczytujaca dane do zaprzestania
czynnosci, wytaczy¢ monitor. Jezeli ujawnione zostaty wazne dane -
Sporzadzi¢ raport 0 naruszeniu.

Sporzadzanie kopii danych na no$nikach danych w sytuacjach
nieprzewidzianych procedura.

Spowodowac¢ zaprzestanie kopiowania. Odzyskac i zabezpieczy¢
wykonang kopie. Powiadomi¢ administratora bezpieczenstwa
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informacji. Sporzadzi¢ raport.

Utrata kontroli nad kopig danych osobowych.

Podja¢ probe odzyskania kopii. Powiadomi¢ Administratora lub
Pelnomocnika Ochrony Danych. Sporzadzi¢ raport 0 naruszeniu.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru niezamknigtego pomieszczenia,
w ktorym zlokalizowany jest sprzet komputerowy uzywany do
przetwarzania danych osobowych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji zagrazajacych bezpieczenstwu
danych osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomi¢ przetozonych. Sporzadzi¢
raport 0 naruszeniu.

Wpuszczanie do pomieszczen osob nieznanych i przyzwalanie, by
korzystaty ze sprzetu komputerowego.

Wezwa¢ osoby bezprawnie przebywajace w pomieszczeniach do ich
opuszczenia, ustali¢ ich tozsamos¢. Powiadomi¢ Administratora lub
Pelnomocnika Ochrony Danych. Sporzadzi¢ raport 0 naruszeniu.

Dopuszczanie, aby osoby spoza stuzb informatycznych i
telekomunikacyjnych podtaczaty jakiekolwiek urzadzenia do sieci
komputerowej, demontowaty elementy obudow gniazd i torow kablowych
lub manipulowaty przy nich.

Wezwac¢ osoby wykonujace zakazane czynno$ci do ich zaprzestania.
Postara¢ si¢ ustali¢ ich tozsamo$¢. Powiadomi¢ Administratora lub
Petnomocnika Ochrony Danych. Sporzadzi¢ raport 0 naruszeniu.

W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE I URZADZENIA SIECI

Dopuszczenie, by osoby spoza stuzb informatycznych i
telekomunikacyjnych manipulowaty przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych (hole, korytarze itp.).

Wezwac osoby wykonujace zakazane czynnosci do ich zaprzestania i
ewentualnie opuszczenia pomieszczen. Postaraé si¢ ustali¢ ich
tozsamo$¢. Powiadomi¢ shuzby informatyczne i Administratora lub
Pelnomocnika Ochrony Danych. Sporzadzi¢ raport 0 naruszeniu.

Dopuszczanie do przebywania w pomieszczeniach komputeréw
centralnych lub weztéw sieci komputerowej osob spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwa¢ osoby wykonujace zakazane czynnosci do ich zaprzestania i
opuszczenia chronionych pomieszczen. Postarac si¢ ustali¢ ich
tozsamo$¢. Powiadomi¢ stuzby informatyczne i Administratora lub
Pelnomocnika Ochrony Danych. Sporzadzi¢ raport 0 naruszeniu.




