ZATWIERDZAM

TSR ZARZADY - DYREKTGR SPOLKI

fanirs Aaarh

(data,

04,49 2048 ¢

. ACTITTAONT 7
aille dow (i Dild &y NILL

podpis, pieczatka imienna)

Procedura realizacji polityki bezpieczenstwa
przetwarzania danych osobowych

Podstawowymi dokumentami okreslajacymi zasady bezpieczenistwa ochrony danych sg:

1.

Polityka bezpieczenstwa przetwarzania danych osobowych w TECHMADEX S.A., ktora
zawiera zestaw praw, regul i praktycznych do$wiadczen regulujacych sposéb zarzadzania,
ochrony i dystrybucji informacji wewnatrz TECHMADEX S.A. Celem polityki
bezpieczefstwa jest wskazanie dziatan, jakie nalezy wykonaé, oraz ustanowienie zasad
i regul postepowania, ktére nalezy stosowaé, aby wlasciwie wykonaé obowigzki
administratora danych w zakresie zabezpieczenia danych osobowych.

Procedura zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

Niniejsze procedury usdciélaja niektore zadania oraz role wymienione w powyzszych
dokumentach bazowych.

1.

Kazdy pracownik TECHMADEX S.A.

¢ jest zobowigzany do dbatosci o ochrong danych osobowych i §cisle przestrzega zasad
okreslonych w politykach;

e uczestniczy w szkoleniu z zakresu ochrony danych osobowych;

e zostal zapoznany z przepisami ustawy o ochronie danych osobowych i zostato wydane
mu o$wiadczenie o zachowaniu danych w poufnosci;

e jest zobowigzany do rozpoznawania i niezwlocznego zgtaszania do administratora
danych lub przelozonego zagrozen lub naruszenia zasad bezpieczefistwa danych
osobowych;

e na biezaco identyfikuje i niezwlocznie przekazuje do administratora danych lub
przetozonego informacje o nowych rodzajach danych osobowych, ktére przetwarza.
Administrator rozstrzyga, czy konieczne jest uaktualnienie ewidencji zbioréw danych
osobowych.

Dane osobowe powinny byé zabezpieczone m.in. poprzez chronienie haset dostgpu,

niepozostawianie dokumentéw, no$nikéw danych na biurkach, wydrukéw na ksero,

chowanie dokumentéw, noénikéw w szafkach zamykanych na klucz i przechowywanie
klucza w bezpiecznym miejscu. Niepotrzebne dokumenty nalezy niszezy¢ wylacznie za
pomoca niszczarki. Osoby nieupowaznione mogg przebywaé w biurze tylko

w towarzystwie osoby upowaznionej, gosci przyjmowa¢ malezy w  salach

konferencyjnych.



3. Pracownik TECHMADEX S.A., ktory przekazuje jakiekolwiek zbiory danych
osobowych do podmiotéw zewnetrznych, musi zachowac¢ staranno$¢ formalng. Kazde
przekazanie musi by¢ uregulowane umowami zawierajgcymi zapisy o obowigzku ochrony
danych osobowych. Zalecany jest kontakt z pelnomocnikiem ochrony danych lub
przetozonym w przypadku watpliwosci.

4. Kazdy pracownik TECHMADEX S.A. powinien unika¢ przyjmowania danych
osobowych, ktérych nie potrzebuje do wykonywania swoich obowigzkéw stuzbowych.
W przypadku, gdy uzyska dane osobowe, ktérych nie potrzebuje do dalszej pracy (tzw.
zbiory dorazne), jest zobowigzany do:

e trwaltego ich usunigcia lub

e przekazania ich pracownikowi TECHMADEX S.A., ktéry jest odpowiedzialny za ich
przetwarzanie i ktory zabezpieczy je w odpowiedni sposob; przekazanie rozumiane
jest jako zniszczenie wszelkich kopii danych w swoich dokumentach w wersji
papierowej i elektroniczne;j.

5. Kazdy pracownik TECHMADEX S.A., ktory przetwarza dane osobowe, musi mie¢ na
uwadze, Ze zgodnie z zawartymi umowami z klientami — administratorami tych danych,
moze by¢ zobligowany do okreslonego postgpowania, np. okresowego zwrotu lub
niszczenia danych osobowych.

6. Kazdy pracownik TECHMADEX S.A. powinien zapewnié, aby przesylanie pocztg
elektroniczng zestawien zawierajacych dane osobowe realizowane bylto poprzez: zapisanie
zestawien danych w odrebnych opatrzonych hastem plikach typu Word, Excel itp.,
dotaczenie pliku do e-maila w formie zatacznika, przekazanie hasta adresatowi odrgbnym
e-mailem, telefonicznie lub listownie.




