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POLITYKA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH W TECHMADEX S.A.

Rozdzial 1
Postanowienia ogolne

§1

Stosownie do postanowien § 3 i § 5 rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z
2004 r., nr 100, poz. 1024), rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony o0sob fizycznych oraz ustawy o ochronie danych
osobowych z dnia 20 maja 2018r. (Dz.U. z 2018, poz. 1000) ustala sig¢ tre$¢ Polityki
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w TECHMADEX S.A. , zwana dalej Politykg.

§2

Polityka ma zastosowanie na obszarze wskazanym w Polityce bezpieczenstwa przetwarzania
danych osobowych w TECHMADEX S.A. (dalej Polityka bezpieczenstwa), w ktérym
przetwarzane sg dane osobowe w systemie informatycznym.



§3

Administrator danych osobowych lub Petnomocnik Ochrony Danych (jezeli zostal
powolany) sprawuje ogdlng kontrolg i nadzér nad przestrzeganiem postanowien polityki,
a w szczegdlnosSci: )
1) sam lub za pomocg wyznaczonej przez siebie osoby sporzadza kopie bezpieczenstwa
dla baz sieciowych;
2) pozbawia urzadzenia i inne no$niki informacji przeznaczone do likwidacji zapisu
danych lub — gdy nie jest to mozliwe — uszkadza je trwale w spos6b uniemozliwiajacy
odczytanie danych;
3) nadzoruje usuwanie awarii sprzgtu komputerowego w sposéb zapewniajacy
bezpieczenstwo przetwarzanych danych osobowych;
4) zabezpiecza zbiory danych osobowych wysytanych poza obszar okre§lony w Polityce
bezpieczenstwa; :
5) sprawuje nadzor nad fizycznym zabezpieczeniem pomieszezen, w ktorych
przetwarzane sg dane osobowe;
6) sam lub za pomoca wyznaczonej osoby sprawuje nadzor nad czynno$ciami
zwigzanymi z ochrong przeciwwirusows, czynno$ciami serwisowymi dotyczacymi
systemu informatycznego, w ktérym przetwarzane sa dane osobowe;
7) nadzoruje obieg i przetwarzanie wydrukéw z systemu informatycznego
zawierajacych dane osobowe;
8) podejmuje i nadzoruje wszelkie inne dziatania zmierzajace do zapewnienia
bezpieczenstwa przetwarzanych w systemie informatycznym danych osobowych.

§4

Ilekro¢ w Polityce jest mowa o:

1) systemie informatycznym — nalezy przez to rozumieé zespot wspdlpracujacych ze
soba urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych,

2) zabezpieczeniu systemu informatycznego — nalezy przez to rozumieé zastosowane
srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona, majace
na celu w szczegdlno$ci zabezpieczenie danych przed ich udostepnianiem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, zmiana, utrata
uszkodzeniem lub zniszczeniem.

3) zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostgpnych wedlug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie; ‘

4) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach

informatycznych;



5) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

6) administratorze danych osobowych — rozumie si¢ przez to organ, jednostke
organizacyjna, podmiot lub osobe, decydujace o celach i $rodkach przetwarzania
danych osobowych. Administratorem danych osobowych w TECHMADEX S.A. jest
Prezes Dariusz Gil;

7) pelmomocnik ochrony danych — rozumie si¢ przez to osob¢ wyznaczong przez
administratora danych, nadzorujaca przestrzeganie zasad ochrony danych osobowych,
w szczegOlnoSci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem
Z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem;

8) uzytkownik — rozumie si¢ przez to upowaznionego, wyznaczonego przez
Administratora Danych Osobowych (w przypadku powotania - Petnomocnika
Ochrony Danych (POD)), do przetwarzania danych osobowych pracownika;

9) identyfikator uzytkownika (login) — ciag znakdéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych
osobowych w systemie informatycznym,;

10) haslo — ciag znakoéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym;

11) uwierzytelnianie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

12) no$niki danych osobowych —ptyty CD lub DVD, pamieé flash, dyski twarde, taSmy
magnetyczne lub inne urzadzenia/materialy stuzace do przechowywania plikéw
z danymi.

Rozdzial 2
Zakres przedmiotowy Polityki

§5

Niniejsza Polityka zawiera w szczegolno$ci:

1) sposdb przydzialu haset dla uzytkownikéw i czestotliwoéci ich zmiany oraz
wskazania 0s6b odpowiedzialnych za te czynnosci;

2) sposéb rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazania 0séb
odpowiedzialnych za te czynnoSci,

3) procedury rozpoczegcia, zawieszenia i zakonczenia pracy;

4) metody i czgstotliwos$¢ tworzenia kopii awaryjnych;

5) metode i czgstotliwo$¢ sprawdzania obecnos$ci wirusow komputerowych oraz metode
ich usuwania;
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6) sposéb i czas przechowywania no$nikéw informacji, w tym kopii informatycznych i
wydrukéw;

7) sposéb dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych;

8) sposob postgpowania w zakresie komunikacji w sieci komputerowe;.

§6
Dziataniem Polityki objeci sa:
1) administrator danych osobowych;
2) Pelnomocnik ochrony danych;
3) osoby zatrudnione przy przetwarzaniu danych osobowych;
4) osoby, ktére przetwarzaja dane osobowe znajdujace si¢ w posiadaniu danych
wrazliwych.

Rozdzial 3
Nadawanie uprawnien do przetwarzania danych
oraz ich rejestrowanie w systemie informatycznym

§7

1. Uzytkownikiem systemu informatycznego moze by¢ jedynie osoba posiadajaca
odpowiednie upowaznienie i zarejestrowana w rejestrze uzytkownikow.

2. Rejestr uzytkownikéw systemu prowadzi administrator danych osobowych lub
pelnomocnik danych osobowych (o ile zostal powotany).

3. Kazdy zarejestrowany uzytkownik korzysta z przydzielonego mu konta uzytkownika,
opatrzonego identyfikatorem i hastem dostegpu.

4. Nadawanie identyfikatoréw i przydzielanie haset;

1) w celu jednoznacznego okre$lenia uzytkownikéw przyjmuje sie nastepujaca
metodologi¢ nadawania nazw kont:

2) pierwsza litera imienia + nazwisko (nie uzywajac polskich znakdw i wielkich liter);

3) hasto sktada si¢ z co najmniej 8 znakdéw; zalecane jest, aby zawieralo mate i wielkie
litery oraz cyfry i znaki specjalne;

4) zmiana hasta powinna by¢ wykonywana nie rzadziej niz co 30 dni. W systemie
informatycznym zapewnia si¢ automatyczne wymuszanie zmiany hasta,

5) identyfikator uzytkownika powinien by¢ inny dla kazdego uzytkownika, a po jego
wyrejestrowaniu z systemu informatycznego, nie powinien by¢ przydzielany innej
osobie;

6) identyfikatory uzytkownikéw ujawnione sa w wykazie oséb upowaznionych do
przetwarzaniu danych osobowych;

7) hasta pozostaja tajne, kazdy uzytkownik jest zobowiazany do zachowania w tajemnicy
swego hasla, takze po jego zmianie;

8) obowiazek ten rozciaga si¢ takze na okres po uptywie wazno$ci hasta;



9) hasto, co do ktérego zaistnialo chocby podejrzenie ujawnienia powinno byé
niezwlocznie zmienione przez uzytkownika;

10) utrata upowaznienia do przetwarzania danych osobowych, powoduje natychmiastowe
usuniecie z grona uzytkownikéw systemu informatycznego.

§8

1. Indywidualny zakres czynno$ci osoby upowaznionej przy przetwarzaniu danych
osobowych powinien okre§laé zakres odpowiedzialnosci tej osoby za ochrong tych danych
przed:

1) niepowotanym dostgpem;

2) nieuzasadniona modyfikacjg lub zniszczeniem;

3) nielegalnym ujawnieniem;

4) pozyskaniem — w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu danych

osobowych.

2. Jezeli istnieje taka mozliwo$é, ekrany monitoréw, na ktérych mozliwy jest dostgp do
danych osobowych, powinny by¢ automatycznie wylaczane po uptywie ustalonego czasu
nieaktywnos$ci uzytkownika.
3. Monitory komputerow powinny by¢ tak ustawione, aby uniemozliwi¢ osobom postronnym
wglad do danych osobowych.

Rozdzial 4
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie informatycznym

§9
1. Przed rozpoczeciem pracy w systemie informatycznym uzytkownik zobowiazany jest do:

1) zalogowania si¢ do systemu z wykorzystaniem zastrzezonych tylko dla siebie:
identyfikatora i hasta w sposob uniemozliwiajacy ich ujawnienie osobom postronnym
— hasto nie moze zawiera¢ mniej niz 8 znakdw, osoba je tworzaca obowigzana jest
uczyni¢ to w taki sposob, aby utrudni¢ jego ewentualne odczytanie, poprzez
wprowadzenie do hasta: znakéw szczegolnych, cyfr, duzych liter itd.,

2) sprawdzenia prawidtowosci funkcjonowania sprzetu komputerowego i systemow, na
swoim stanowisku pracy,

3) w razie stwierdzenia nieprawidlowo$ci, do powiadomienia o tym fakcie
bezposredniego przetozonego oraz petlnomocnika ochrony danych (o ile zostal
powotany),

4) w razie stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub stanu
wskazujacego na istnienie takiej mozliwosci, do podjecia odpowiednich krokow
stosownie do zasad postgpowania w sytuacji naruszenia zabezpieczenia danych
osobowych.

2. Przerywajac przetwarzanie danych uzytkownik powinien co najmniej: aktywowac
wygaszasz ekranu lub w inny sposéb zablokowaé mozliwosé korzystania ze swego konta
uzytkownika przez inne osoby. Zalecane jest w takich przypadkach:



1) skorzystanie z mechanizmu czasowej blokady dostgpu do komputera poprzez
uruchomienie wygaszacza ekranu z hastem (hasto powinno by¢ zbiezne z hastem
logowania do systemu); '
2) zakonczenie pracy w systemie informatycznym — wylogowanie si¢ z systemu.
3. Po zakonczeniu przetwarzania danych osobowych w danym dniu, osoba upowazniona
zobowiazana jest do:
1) zakonczenia pracy w systemie informatycznym;
2) wylogowania si¢ z systemu informatycznego;
3) wylaczenia sprzetu komputerowego oraz zamknigcia szaf, w ktorych przechowuje sie
noséniki, na ktérych utrwalone sa dane osobowe;
4) zamknigcia pomieszczen.
4. No$niki informacji oraz wydruki z danymi osobowymi, ktére nie sa przeznaczone do
udostgpnienia, przechowuje si¢ w warunkach uniemozliwiajacych dostep do nich osobom
niepowolanym.

Rozdzial 5
Kopie bezpieczenstwa

§ 10
Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, zasilane
energia elektryczng, powinny by¢ zabezpieczone przed utratg tych danych wskutek awarii
zasilania lub zaktocen w sieci zasilajacej. Zabezpieczenie to powinno by¢ tak skonstruowane,
by umozliwiato zapisanie danych we wszystkich uruchomionych aplikacjach i wykonanie
kopii bezpieczenstwa.

§ 11

1. Kopie bezpieczenstwa powinny byé wykonywane codziennie (od poniedziatku do piatku).

2. Tworzenie kopii bezpieczefistwa odbywa si¢ poprzez codzienne, automatyczne zgranie
danych do dysku zewnetrznego.

3. Osoba odpowiedzialng za tworzenie kopii zapasowych jest administrator systemow
informatycznych.

4. Tworzone kopie bezpieczenstwa powinny by¢ opisane w sposéb pozwalajacy na
okreslenie ich zawartosci.

5. Kopie bezpieczenstwa nie powinny byé przechowywane w tych samych pomieszczeniach,
w ktorych przechowywane sa zbiory danych osobowych eksploatowane na biezaco.

6. Kopie bezpieczefistwa powinny by¢ przechowywane w sejfie lub w przypadku braku
takiej mozliwosci w zamknigtych szafach, znajdujacych si¢ w pomieszczeniach, ktére
réwniez sg zamykane na klucz.

7. Kopie bezpieczenstwa nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci do
odtworzenia danych w przypadku awarii systemu oraz bezzwlocznie usuwaé po ustaniu
ich uzyteczno$ci.

8. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staly sie niepotrzebne pozbawia sie
zapisu danych w sposéb uniemozliwiajacy ich odtworzenie.
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9. Jezeli pozbawienie zapisu nie jest mozliwe, kopie sq niszczone w sposob
uniemozliwiajacy odczytanie badZ odtworzenie danych zawartych na nosniku kopii.

Rozdzial 6
Sposob i czas przechowywania oraz zasady likwidacji no$nikéw informacji

§ 12

1. Wydruki komputerowe z systemu, zawierajace dane osobowe sa sporzadzane jedynie
dla celéw operacyjnych.

2. Wydruk komputerowy z systemu, zawierajacy dane osobowe, po odpowiednim opisaniu
i oznaczeniu, podlega zasadom ochrony danych osobowych przetwarzanych metodami
tradycyjnymi.

3. Wydruki ze zbioréw danych osobowych tworzone i uzywane do celéw roboczych,
(operacyjnych) przechowywane sa w zamykanych szafach.

4. Noéniki magnetyczne, optyczne i inne noéniki informatyczne, zawierajace dane
osobowe, przechowywane sa w odpowiednich, przeznaczonych do tego zamykanych
szafach.

5. Likwidacja wydrukow z systemu, zawierajacych dane osobowe odbywa si¢ za pomoca
niszczarki do dokumentéw lub w inny sposob, trwale uniemozliwiajacy odczytanie
danych.

6. Z urzadzen, dyskow lub innych no$nikow informatycznych, ktére zostaty przeznaczone
do przekazania innemu podmiotowi, usuwa sig zapisane na nich dane.

Rozdzial 7
Ochrona antywirusowa

§13

1. Ochrona antywirusowa jest realizowana poprzez zainstalowanie odpowiedniego
oprogramowania antywirusowego.

2. W przypadku wykrycia wirusa komputerowego, uzytkownik systemu zobowiazany jest do
natychmiastowego poinformowania o tym fakcie administratora danych osobowych lub
petnomocnika ochrony danych (o ile zostat powolany).

3. System informatyczny podlega regularnej, (co najmniej raz w tygodniu) kontroli pod
katem obecno$ci wirus6w komputerowych.

4. Wykryte zagrozenia usuwa si¢ niezwlocznie z systemu informatycznego.

5. Przed przystapieniem do unieszkodliwienia wirusa, nalezy zabezpieczy¢ dane zawarte
w systemie przed ich utrata.

6. Osoba odpowiedzialng za powyzsze dziatania jest informatyk bgdz administrator danych
osobowych lub administrator bezpieczeristwa systemow informatycznych — o ile zostal
powolany.

9/_.



Rozdzial 8
Konserwacja i naprawa systemu przetwarzajgcego dane osobowe

§ 14

1. Prace biezace w dziedzinie konserwacji i naprawy systemu przetwarzajacego dane
osobowe prowadzi osoba odpowiedzialna za te czynnoéci lub w wypadku koniecznosci
zaangazowania do w/w czynnoSci przedsigbiorcy zajmujacego sie zawodowo ich
wykonywaniem, sa one wykonywane pod bezposrednim nadzorem administratora danych
osobowych lub petnomocnik ochrony danych (jezeli zostal powolany).

2. Urzadzenia komputerowe, dyski twarde, lub inne informatyczne noéniki danych
przeznaczone do naprawy, pozbawia si¢ przed tymi czynno$ciami zapisu zgromadzonych
na nich danych osobowych.

Rozdzial 9
Sposoby postepowania w zakresie komunikacji w sieci komputerowej

§15
1. Wszelkie pliki zawierajace kopie danych osobowych zawartych w systemie, wysytanych
poza system, muszg by¢ zabezpieczone hastem.
2. W miar¢ mozliwosci, dane osobowe zawarte na serwerze sieciowym nie moga by¢
przechowywane na stacjach roboczych. Nalezy dane te umieszczaé na dysku sieciowym.
3. Nieuzasadnione kopiowanie danych z serwera na stacje robocze badZz na noéniki
informatyczne jest zabronione.

Rozdzial 10
Zasady korzystania z komputeréw przeno$nych

§ 16
1. Osoba uzytkujaca przeno$ny komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowaé¢ szczegblna ostrozno$¢ podczas transportu i przechowywania
tego komputera poza obszarem, przeznaczonym do przetwarzania danych osobowych
wskazanym w Polityce bezpieczenstwa.
2. W celu zapobiezenia dostgpowi do tych danych osobie niepowolanej, nalezy:
1) zabezpieczy¢ dostgp do komputera hastem (w przypadku systemu operacyjnego
Windows — w sposo6b ktéry umozliwia to oprogramowanie);
2) nie zezwala¢ na uzywaniec komputera osobom nieupowaznionym do dostepu do
danych osobowych;
3) zabezpieczy¢ aplikacje przetwarzajace dane osobowe hastem.

Rozdzial 11
Post¢powanie w sytuacji stwierdzenia naruszenia ochrony danych osobowych

§17
Naruszeniem zabezpieczen systemu informatycznego sa w szczegdlnosci:
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1) naruszenie lub proby naruszenia integralno$ci systemu przeznaczonego do
przetwarzania danych osobowych — przez osoby nieuprawnione do dostepu do sieci
lub aplikacji ze zbiorem danych osobowych;

2) naruszenie lub proba naruszenia integralnosci danych osobowych w  systemie
przetwarzania (wszelkie dokonane lub usitowane modyfikacje, zniszczenia, usunigcia
danych osobowych przez nieuprawniong do tego osobg);

3) celowe lub nieSwiadome przekazanie zbioru danych osobowych osobie
nieuprawnionej do ich otrzymania,

4) nieautoryzowane logowanie do systemu;

5) nieuprawnione prace na koncie uzytkownika dopuszczonego do przetwarzania danych
osobowych przez osobe do tego nieuprawniong;

6) istnienie nieautoryzowanych kont dostgpu do danych osobowych;

7) wlamanie lub jego usitowanie z zewnatrz sieci;

8) nieautoryzowane zmiany danych w systemie;

9) niezablokowanie dostgpu do systemu przez osobg uprawniona do przetwarzania
danych osobowych w czasie jej nieobecnos$ci;

10) ujawnienie indywidualnych haset dostepu uzytkownikéw do systemu;

11)brak nadzoru nad serwisantami lub innymi pracownikami przebywajacymi
w pomieszczeniach, w ktorych odbywa sig przetwarzanie danych osobowych;

12)nieuprawniony dostep lub préba dostgpu do pomieszczen, w ktérych odbywa sig
przetwarzanie danych osobowych;

13)kradziez no$nikow, na ktoérych zapisane sq dane osobowe;

14)nieautoryzowana zmiana lub usunigcie danych zapisanych na kopiach bezpieczefistwa
lub kopiach archiwalnych;

15)niewykonanie kopii bezpieczefistwa w odpowiednim terminie;

16) niewlasciwe badZz nieuprawnione uszkadzanie, niszczenie no$nikéw zawierajacych
dane osobowe.

§ 18

W przypadkach, o ktorych mowa w § 17, nalezy podja¢ czynnosci zmierzajace do

zabezpieczenia miejsca zdarzenia, zabezpieczenia ewentualnych dowodéw przestgpsiwa
i minimalizacji zaistniatych szkdd, w tym w szczegdlnoSci:

1)

2)

3)

zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a w szczego6lnoSci:

1) doktadny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych
i czas samodzielnego wykrycia tego faktu,

2) dane osoby zglaszajace;j,

3) opis miejsca zdarzenia,

4) opis przedstawiajacy stan techniczny sprzetu stuzacego do przetwarzania lub
przechowywania danych osobowych,

5) wszelkie ustalone okoliczno$ci zdarzenia;

na biezaco wygenerowaé i wydrukowaé wszystkie mozliwe dokumenty i raporty, ktore

moga pomoc w ustaleniu okoliczno$ci zdarzenia, opatrzy¢ je data i podpisem;

dokona¢ identyfikacji zaistniatego zdarzenia, poprzez ustalenie w szczegdlnosci:

1) rozmiaru zniszczen,
>
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2) sposobu, w jaki osoba niepowolana uzyskata dostgp do danych osobowych,
3) rodzaju danych, ktérych dotyczyto naruszenie;

4) wyeliminowac¢ czynniki bezposredniego zagrozenia utraty danych osobowych;

5) sporzadzi¢ protokol z wyzej wymienionych czynno$ci,

6) poinformowaé wlasciwe organy S$cigania w przypadku podejrzenia popetnienia
przestepstwa.

§19
Administrator danych osobowych lub petnomocnik ochrony danych (o ile zostal powotany)
lub osoba przez niego upowazniona obowiazani sa do niezwlocznego podjecia dziatan
majacych na celu powstrzymanie lub ograniczenie osobom niepowotanym dostgpu do danych
osobowych w szczegdlnosci przez:
1) zmiang hasta dla administratora i uzytkownikow;
2) fizyczne odlaczenie urzadzen i tych segmentéw sieci, ktore mogly umozliwié
dostgp do bazy danych osobie niepowotane;j;
3) wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony
danych.

§ 20
Po przeanalizowaniu przyczyn i skutkéw zdarzenia powodujacego naruszenie bezpieczenstwa
przetwarzanych danych osobowych, osoby odpowiedzialne za bezpieczefistwo danych

‘osobowych obowiazane sa podja¢ wszelkie inne dziatania majace na celu wyeliminowanie

podobnych naruszef w przyszlosci oraz zmniejszenie ryzyka wystepowania ich negatywnych
skutkow. W szczegdlnobci, jezeli przyczyng naruszenia sa;
1) blad osoby upowaznionej do przetwarzania danych osobowych zwigzany
z przetwarzaniem danych osobowych — nalezy przeprowadzié dodatkowe
szkolenie, indywidualne lub grupowe;
2) uaktywnienie wirusa komputerowego — nalezy ustali¢ Zzrodlo jego pochodzenia
oraz wykona¢ test zabezpieczenia antywirusowego;
3) zaniedbanie ze strony osoby upowaznionej do przetwarzania danych osobowych —
nalezy wyciggnaé konsekwencje zgodnie z przepisami z zakresu prawa pracy
o odpowiedzialno$ci pracownikéw;
4) wlamanie — nalezy dokonaé szczegbélowej analizy wdrozonych $rodkéw
zabezpieczajacych;
5) zly stan urzadzenia lub sposéb dziatania programu lub inne niedoskonatosci
informatycznego systemu przetwarzania danych osobowych — nalezy niezwlocznie
przeprowadzi¢ kontrolne czynnoS$ci serwisowo — programowe.

§21

W przypadku uszkodzenia urzadzen stuzacych do przetwarzania danych, utraty danych, lub
ich znieksztatcenia, odtwarza si¢ bazy danych osobowych z ostatniej kopii bezpieczenstwa.

>
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1.

§22

Administrator danych osobowych lub pelnomocnik ochrony danych (o ile zostal
powolany) obowiazany jest sporzadzi¢ raport ze zdarzenia naruszajacego zabezpieczenia
systemu informatycznego, obejmujacy wnioski dotyczace caloksztaltu procesu
teleinformatycznego przetwarzania danych osobowych, a w szczegdlnosci:

1) stanu urzadzen wykorzystywanych do przetwarzania danych osobowych;

2) zawarto$ci zbioru danych osobowych;

3) prawidlowoéci dziatania systemu informatycznego 1 teleinformatycznego,

w ktorym przetwarzane sq dane osobowe z uwzglednieniem skuteczno$ci
stosowanych do chwili wystapienia naruszenia, $rodkéw zabezpieczajacych przed
dostgpem 0s6b niepowotanych;

4) jako$ci dzialania sieci informatycznej;

5) wykluczenia obecnoéci wiruséw komputerowych;

6) ustalenia przyczyny i przebiegu zdarzenia;

7) wyciagniecia wnioskow co do uniknigcia podobnych naruszen w przysztosci.
Raport, o ktérym mowa w ust. 1, jest przekazywany administratorowi danych w terminie
30 dni od dnia potwierdzenia zdarzenia naruszenia zabezpieczenia systemu
informatycznego.

Rozdzial 12
Postanowienia koncowe

§23

W sprawach nieunormowanych stosuje si¢ przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., ustawy z 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018 poz. 1000 ), oraz przepisy rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).







